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Resumen

Hoy en dia la biometria presenta un importante desarrollo a nivel industrial, debido a sus distintas aplicaciones en esta
area, motivado ademas por la toma de conciencia de las organizaciones sobre la necesidad de tener aplicaciones mas efi-
cientes que controlen el acceso tanto a instalaciones como a datos y sistemas informaticos. Dependiendo de la caracteristi-
ca gue se tome en cuenta para la identificacion de los individuos, la biometria se divide en dos grandes tipos: estatica y di-
namica, dentro de la biometria estatica encontramos, entre otras, la utilizacion del rostro humano. El presente proyecto
utiliza el método eigenfaces para el andlisis de fotografias y el reconocimiento de individuos. EI método eigenfaces utiliza
un conjunto de vectores que representan las proyecciones de una imagen sobre un espacio de dimensiones reducidas de
rostros previamente almacenados. El sistema aplica una basqueda dentro del conjunto de vectores y ubica el mas cercano
al vector del rostro que se desea identificar, utilizando dos métricas de comparacion: el coseno del angulo y la distancia
euclidiana entre dos vectores. Las métricas se comparan con un umbral, el cual fue determinado por ensayo y error duran-
te el proceso de pruebas de la aplicacion. El sistema permite establecer cuando un rostro no se encuentra almacenado o la
imagen no es un rostro. Se determinaron ciertas caracteristicas y condiciones para las fotografias a ser utilizadas por la
aplicacion, se desarrollé la base de datos para almacenar los pardmetros que se requieren para el funcionamiento de la
misma, y se realizaron distintas pruebas, que dieron como resultado un indice de acierto superior al 80% para el algoritmo
de reconocimiento. Se desarroll6 un software en C++ que permite la identificacion de individuos, por medio de fotografias.
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Abstract

Nowadays, biometry presents an important development in the industrial scope, due to its different applications. Also, this
growing is motivated by the fact that organizations are taking conscience of the necessity to have more efficient applica-
tions to control the access to facilities, data and computer systems. Depending on the characteristic that is taken into con-
sideration for the identification of an individual, biometry is divided in two great types: static and dynamic. Within the static
biometry is found, among others, the use of the human face. The present work uses the eigenfaces method for the recogni-
tion of individuals by using analysis of photography. The eigenfaces method uses a set of vectors that represent the projec-
tions of an image onto a space of reduced dimensions of faces previously stored. The system applies a search within the set
of vectors and locates the closest stored vector to the vector of the face being identified, using two metric of comparison: the
cosine of the angle and the Euclidean distance between two vectors. These metrics are compared against previously calcu-
lated threshold values, which were determined during the application development process. The system allows establishing
whether a face is not stored in the database or the image is not a face. Certain characteristics and conditions were deter-
mined such that any photography can be used by the application. The database was developed to store the parameters that
are required for the operation of the system. Several tests were performed and an index of success superior to 80% for the
recognition algorithm was achieved. Finally, an application program was developed, in C++, which allows the identifica-
tion of individuals, by means of photography.

Key words: Eigenfaces, biometry, recognition, identification, face.
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1 Introduccion

En los ultimos afios los sistemas biométricos han co-
brado auge a nivel mundial en vista de su importancia en la
resolucién de problemas enfocados a la seguridad, la cual
se fundamenta en los siguientes requisitos: autenticacion,
autorizacion y auditoria. La autenticacion a su vez se divide
en tres tipos: algo que usted sabe, algo que usted tiene y al-
go que usted es. Con relacion a los sistemas biométricos se
encuentran clasificados en la tercera categoria, ya que per-
miten identificar a una persona a través de determinadas ca-
racteristicas fisicas, es decir, algo que usted es.

Actualmente se han desarrollado diversos sistemas
biométricos, los cuales van desde la identificacion de per-
sonas a través de huellas dactilares, geometria de la mano,
reconocimiento de voz, hasta la identificacion a través del
iris o de la retina, asi como, los sistemas de reconocimiento
e identificacion de rostros, que son ampliamente aceptados
por no ser invasivos. Durante la presente investigacion se
selecciond un método holistico basado en subespacios, de-
nominado Eigenfaces, el cual busca la proyeccion de la
imagen almacenada mas cercana a la imagen de entrada, asi
como la utilizacion de un umbral obtenido experimental-
mente para determinar durante el proceso de clasificacion
cuando la imagen ingresada es o no una cara, y en caso de
serlo cuando corresponde a un rostro de una persona cono-
cida o a un individuo que no se encuentra almacenado en el
sistema. Las medidas de distancia entre vectores empleadas
en este trabajo por el método eigenfaces durante el proceso
de reconocimiento son: la distancia euclidiana y la distancia
del coseno del angulo entre vectores.

La presente investigacion tiene como propodsito des-
arrollar un sistema, que aplica el método eigenfaces para el
reconocimiento de rostros a partir de una base de datos de
fotografias, las cuales son almacenadas bajo ciertas caracte-
risticas y condiciones previamente establecidas. Este siste-
ma puede ser muy util si es incorporado en aplicaciones de
reconocimiento de patrones y de vision artificial, o como
parte de un sistema biométrico hibrido, el cual se puede uti-
lizar como control de acceso a informacién o instalaciones.

2 Descripcion general
2.1 Diagrama general del sistema

A continuacion se presenta un diagrama que describe
de manera general el funcionamiento de la aplicacion, a
partir de sus dos procesos principales: Entrenamiento y re-
conocimiento. (Ver Fig.1).

2.2 Formulaciéon matemética del método eigenfaces

El método seleccionado en la presente investigacion
fue Eigenfaces, es un método holistico que se basa en el es
pacio de la imagen para realizar el proceso de reconoci
miento. La imagen es representada como una matriz de di
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Fig. 1. Diagrama general de la aplicacion

mensiones N X N = N pixeles, cada pixel posee un valor de
intensidad diferente (valores entre 0 y 255) que se obtiene
al transformar la imagen de RGB a escala de grises, las fo-
tografias estan formadas por coordenadas I(X,y).Debido a
que las imagenes seran de rostros humanos, éstas poseen
similitudes entre si, y se pueden describir a través de una
representacion en un subespacio cuya dimension es mucho
menor a N. La idea principal del método es encontrar los
vectores que mejor representen la distribucion de las ima-
genes, estos vectores definen un subespacio correspondien-
te a las imagenes de rostros de seres humanos y es llamado
espacio del rostro. Cada imagen se representara por un vec-
tor de longitud N, dado el conjunto de muestras de image-
nes de rostros (conjunto de entrenamiento) en los vectores
columna.
Las imagenes vectorizadas son:

| S0 B0 R SV 1

por:
M-1
Y=1/MYT, 2)
j=0
Cada rostro difiere del vector promedio en:
g=T-Y 3)

El conjunto de entrenamiento, esta definido por la
union del conjunto de fotos de cada individuo a ser almace-
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nado en el sistema; contra el cual se compara la imagen de
entrada, es el punto de partida para el Analisis de Compo-
nentes Principales (PCA); el cual busca encontrar el grupo
de vectores que mejor describan la distribucion de los da-
tos, para ello se necesitan calcular los eigenvectores Uy y
eigenvalores A, de la matriz de covarianza:

c- (TZ(:M‘TJ/(N _1) 4)

Para reducir la dimensionalidad del problema se toma
la siguiente matriz de covarianza, cuyo tamafio es mucho
menor (M<<N):

c=(ATA)(N -1) )

Donde M es la cantidad de imagenes del conjunto, y A
la matriz de dimensiones NxM, la cual tendra como colum-
nas los vectores de las imagenes normalizadas:

A= [¢0¢1 ----- ¢M -1 ] (6)

Los eigenfaces son empleados para clasificar la ima-
gen de entrada, y cada nueva cara o imagen de entrada es
transformada en su componente eigenface, para luego ser
comparada con los eigenfaces del conjunto de entrenamien-
to.

Se busca encontrar las direcciones de {U;} donde las
desviaciones se encuentran concentradas, es decir donde los
datos transformados estén descorrelacionados. Los valores
propios proveen una medida de la cantidad de desviacion en
direccion al vector Uy, donde { U; } es la base ortonormal
del subespacio de las muestras, es decir del conjunto de en-
trenamiento, coni=0,1,......M-1.

Se obtienen unas nuevas imagenes, proyectandolas en
el espacio del rostro con la siguiente operacion:

o, =u; (C-¥) donde k=1,.,M"' (7

Aqui se puede seleccionar un M’<M que corresponde-
ra a los eigenvectores que poseen los eigenvalores mas
grandes, ya que son los que tienen asociados los eigenfaces
que contienen mayor informacioén de la imagen representa-
da.

Para el proceso de reconocimiento, una imagen de en-
trada ingresa al sistema; esta se transforma a escala de gri-
ses, luego se convierte en un vector columna, se normaliza
y se calcula la matriz de pesos de las imagenes del conjunto
de entrenamiento mediante la expresion:

Q" =[w,.....,0 ] )

Esto describe la contribucion de cada eigenface, en re-
presentacion de la imagen de entrada.

El peso correspondiente a la imagen de entrada sera:
Q,, =U " EntradaNormalizada 9)

Luego se calcula la distancia euclidiana entre los vec-
tores correspondientes al conjunto de entrenamiento y la
imagen de entrada, de la siguiente manera:

2
E =l1Q;, - | (10)

Determinando de esta forma la clase que minimiza la
distancia euclidiana y se compara contra determinado um-
bral. Otro parametro 1til para el proceso de reconocimiento
es el angulo entre dos vectores:
cos(@) = )/ [lul v (11)
En el analisis PCA se puede reconstruir cualquiera de

las imagenes del conjunto de muestras asi (1991, citado en
Caiafa, s.1):

I :‘P+Zwijui (12)

2.3 Obtencidn de eigenvalores y de eigenvectores

La matriz de covarianza previamente obtenida de di-
mensiones M x M, es empleada para obtener los Eigenvalo-
res. Esta matriz viene de transformar cada imagen en un
vector. Cada vector, el cual representa un rostro, sera una
columna en la matriz de covarianza. (Ver Fig. 2).

Valor 1

D
&)
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Valor M

Matriz de Covarlanza

Fig. 2. Proceso para obtener la matriz de covarianza

Para la obtencion de los eigenvalores y eigenvectores
se desarrollo un prototipo inicial con Mathlab® y se utilizd
el comando “eig”, que permite obtener los valores desea-
dos. Sin embargo, en la presente investigacion se imple-
mento un algoritmo en C++ siguiendo los siguientes pasos:

Primeramente se convierte la matriz a forma Hessen-
berg, mediante reflectores de Householder con el fin de
hacer mas sencillos los calculos posteriores, luego se aplica
el algoritmo QR (Eliminacion Gaussiana Iterativa) y con
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ciertas iteraciones se obtienen los eigenvalores aproxima-
dos de la matriz de covarianza en la diagonal principal de la
matriz R (Forma real de Schur’s) de la n-ésima iteracion.

Después teniendo los eigenvalores, se procede a
calcular los eigenvectores a través del método de Gauss-
Jordan cuya entrada es una matriz aumentada, que se
obtiene al agregar una columna de 0 a la matriz de
covarianza, obteniendo de esta forma un sistema de ecua-
ciones lineales homogéneo. Al resolver dicho sistema se
obtienen los eigenvectores y eigenvalores aproximados que
satisfacen la siguiente ecuacion:
Av = Av (13)

Donde A es la matriz de covarianza de dimensiones
MxM, Vv son los eigenvectores y A los eigenvalores. Que
proporcionan una solucion diferente de la trivial. (Golubits-
ky y Dellnitz, 2001).

3 Resultados

El prototipo desarrollado fue entrenado utilizando un
conjunto de fotografias pertenecientes a 22 individuos, 7
imagenes por individuo, las cuales fueron almacenadas en
la Base de Datos de la aplicacion. Luego se utilizaron di-
versos conjuntos de fotografias para probar la confiabilidad
del sistema, los cuales fueron: tres fotografias por cada in-
dividuo, diferentes a las que se encuentran almacenadas en
la Base de Datos, un conjunto de igual ntimero, pero de in-
dividuos que no se encuentran almacenados y 14 imagenes
que no son rostros. Los errores del sistema fueron clasifica-
dos en las siguientes categorias:

e Error tipo 1: Falso rechazo, una persona conocida no es
identificada.

e Error tipo 2: Falsa aceptacion, una persona desconocida
es falsamente identificada.

e Error tipo 3: Falsa aceptacion, una imagen que no es ros-
tro es identificada como un sujeto.

e Error tipo 4: Falsa identificacion, una persona conocida es
identificada como otro sujeto.

El sistema fue probado utilizando diferentes valores de
umbral para el coseno de angulo como métrica para el re-
conocimiento de las fotografias almacenadas.

Se encontrd que los mejores resultados fueron obteni-
dos utilizando un coseno de angulo de 0.9985 (Ver Fig. 3),
se presentaron los siguientes errores:

e Error tipo 1: 0.144
e Error tipo 2: 0.033
e Error tipo 3: 0.0

e Error tipo 4: 0.011

Con cada uno de los resultados obtenidos hasta el
momento se llego a la conclusion que el mejor indice de
aciertos es el que resulta de verificar si la distancia y el an-
gulo minimo hacen relacién a la misma persona, en cuyo
caso es reconocida. Para este caso el indice de acierto obte-
nido fue de 81.51%.
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Error
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0,04+

0,02

0,
Error 1

Error 3
Tipo de Error

Error 2 Error 4

Fig. 3. Error con umbral 0.9985
4 Conclusiones

Existen varios métodos para determinar la proximidad
entre dos vectores pertenecientes a un espacio en particular.
Sin embargo, los métodos mas populares utilizados en este
tipo de reconocimiento son: la distancia Euclidiana, la dis-
tancia del coseno. En esta investigacion los mejores resul-
tados se obtuvieron utilizando la distancia del coseno, la
cual utiliza el coseno del angulo entre dos vectores. Este
método fue utilizado para filtrar los individuos desconoci-
dos o las imagenes que no son rostros. El umbral experi-
mental establecido como parametro para la distancia del co-
seno fue de 0.9985, el cual permitié un 81.55% de aciertos
en el proceso de identificacion.

Las pruebas realizadas, se enfocan en el reconocimien-
to e identificacion de individuos a través de fotografias que
poseen las condiciones definidas previamente, no se consi-
deraron variaciones significativas en cuanto a iluminacion
y/o rotacioén de la imagen. Sin embargo las fotografias al-
macenadas y las utilizadas como entrada, pertenecientes a
un mismo individuo, presentan variaciones en cuanto a los
gestos y expresiones faciales; es importante destacar que las
variaciones drasticas de iluminacion y de ubicacion del ros-
tro en la fotografia pueden afectar los resultados.

En esta investigacion el método Eigenfaces se codificd
de manera tal que la etapa de entrenamiento se realizara
off-line, ocasionando asi un proceso de reconocimiento mas
eficiente, ya que los parametros requeridos fueron calcula-
dos previamente. Por otra parte el problema que se presenta
debido a que el método arroja siempre un resultado, corres-
pondiente al vector reducido que mejor se aproxime al vec-
tor de entrada, se incorpor6 un umbral, para la métrica dis-
tancia del coseno del angulo entre dos vectores. El uso de
este umbral reduce el error en el reconocimiento de indivi-
duos que no se encuentran dentro de la base de datos, asi
como de imagenes que no son rostros. En la mayoria de los
sistemas biométricos, encontramos que, si el umbral es ex-
cesivamente restrictivo afectara el reconocimiento de indi-
viduos conocidos y si es medianamente restrictivo incre-
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mentara la posibilidad de que sean reconocidos individuos
que no se encuentran almacenados en la base de datos.

Finalmente, se recomienda utilizar sistemas hibridos
que combinen diversas técnicas con el objeto de mejorar los
resultados de la identificacion y disminuir el margen de
error.
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