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Resumen »»

El sector terciario de la economia se ha acrecentado ante el proceso de globalizacion de
los mercados y el avance de la cibernética, siendo reconocida su contribucién al Producto
Interno Bruto (PIB) y a la generacién de empleo mundial. También se han incrementado los
delitos a través de servicios informaticos lo que pone en riesgo a gran parte de la poblacion.
En este estudio documental se abordan aspectos relativos a los servicios y a la mundializacion
economica, las principales causas que han llevado a la imbricacion de ambos constructos,
para luego centrar el analisis en algunos problemas inherentes al desarrollo de servicios
informaticos que trastocan las relaciones interpersonales y de trabajo, generan procesos
disociativos y potencian males. Finalmente, se plantean algunas sugerencias para los
empresarios y usuarios en general para la seguridad de los servicios informaticos, con énfasis
en mecanismos supranacionales que permitan ejercer un mejor control sobre estos servicios
y penalizar a individuos inescrupulosos cuya tinica moral es la de su propio beneficio.
Palabras clave: servicios, globalizacion, delitos informaticos y mercadotecnia.

Abstract »»

Service Sector and Informatics’ offenses

Service sector in the economy has been intensified in the presence of the globalization process
of markets and the advance of cybernetics, recognized by the contribution of the Gross Domestic
Product sector and the employment creation worldwide. However, offenses have also increased
because of informatics’ services, which put big populations. In this documental investigation
relative aspects are approached to the services and the economic mundializacion, the main causes
that have taken to the imbrication between both constructos, stop then to center the analysis in
some inherent problems to the development of computer services that you/they transform the
interpersonal relationships and of work, they generate processes disociativos and bad potencian.
Finally, they think about some suggestions for the managers and users in generval of the computer
services to the security, as well as the urgency of having mechanisms supranacionales to exercise
a better control on these services and to penalize unscrupulous individuals whose only morals
is that of its own benefit.

Key words: services, globalization, informatics’ offenses and marketing.
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1. Introduccion

El proceso globalizador junto a los avances
tecnologicos ha sido el motor del acentuado
desarrollo del sector servicios desde Ila
segunda mitad del decenio de los ochenta.
Segun la Organizacién Mundial del Comercio
(OMC, 2004), aun cuando su crecimiento se
ha desacelerado en los ultimos anos, continua
siendo significativa por su participacién en
el PIB, en la generacion de empleo y por su
dinamismo econdmico.

No obstante, pareciera que el desarrollo de
algunas actividades terciarias entrana nuevos
problemas relacionados con la abundancia de
interconexiony de informacion que caracteriza
a la sociedad moderna, pues a la par que
produce una sobresaturacion de estimulos
excluye a grandes masas de poblacion, los
contactos cara a cara se debilitan y aisla a
las personas, generando desarticulacion de
las relaciones sociales, desconexién de sus
ambientes locales, del mundo del trabajo
y de las organizaciones; al propio tiempo
globaliza nuevas modalidades de delincuencia
economica, como las redes criminales a nivel
mundial, el fraude electrdnico, los desfalcos
bancarios, “hackeo”, el lavado de dinero, la
pornografia infantil y muchos otros males.

A continuacion y sin pretender ser
exhaustivos, se abordan aspectos generales
sobre el sector servicios en el marco de la
globalizacion, las principales causas que han
llevado a una imbricacion de ésta y el sector
servicios, para luego centrar el andlisis en
ciertos problemas inherentes al desarrollo
de actividades de servicios basados en la
informatica que han trastocado las relaciones
interpersonales, generando procesos
disociatlvos y potenciado males que no dejan
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de asombrar ante la sofisticada tecnologia y
cuyos efectos perniciosos estan a la vista.

2. Consideraciones generales
sobre los servicios

La literatura es muy poco homogénea en
cuanto a su definicidn, por lo que suele ser lo
que en ldgica se conoce como univoco capaz de
acoger significados diferentes: como actividad
economica o como conjunto de acciones,
actividades, procesos y/o actuaciones.

En tal sentido, Riddle (citado en Penaloza,
2005: 110) considera que “los servicios son
actividades econdémicas que proporcionan
utilidad en términos de tiempo, espacio y
forma, en tanto que producen un cambio en o
para el receptor del servicio”.

Jacob, Tintoré y Torres (2001: 15) enfocan
su conceptualizacion desde la perspectiva de
la tecnologia al senalar que “los servicios son
una parte muy diversificada de la economia
que abarca desde sectores intensivos en
tecnologia y conocimientos como servicios
informaticos o de negocios hasta servicios
poco tecnoldgicos y cuantificados como [...]
los servicios personales”.

LaAmerican Marketing Association (1981),
citado por Kotler, Bowen y Makens (2005),
les considera como actividades que pueden
diferenciarse aisladamente, esencialmente
intangibles, que generan satisfaccién y no
vinculadas forzosamente a la venta de bienes.

Katz (1990, p. 9) visualiza el concepto desde la
perspectiva del marketing:

Los servicios son el espectro de actividades
disenadas para acrecentar las expectativas y
el disfrute de los beneficios del producto por
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parte del cliente. Hay muchas actividades de
esa naturaleza: garantia, seguros, consejo
técnico, contacto continuado con el cliente...

Como puede apreciarse, tal diversidad de
acepcionesexplicaeldesacuerdo olaconfusion
existente ya que puede ser entendido como
varias cosas. Sin embargo, en la actualidad tal
vez esta diferenciacion tiene cada vez menos
sentido toda vez que el servicio constituye la
materia prima en una economia basada en la
informacion.

Este mismo desacuerdo se aprecia
cuando se trata de clasificar los servicios,
pues dependera de los criterios subyacentes.
Sélo para efectos de ilustracién, en la Tabla
1 se muestra una de las clasificaciones
mas conocidas como es la de Miles (1994,
1995) citada por Jacob, Tintoré y Torres

(2001) atendiendo al tipo de produccion y al
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En las diferentes clasificaciones prevalece
la consideracion de tratarse de una oferta de
intangibles acompanada de bienes tangibles,
v.gr., el servicio inmobiliario se tangibiliza con
laventa del inmueble, el servicio de peluqueria
con el corte de cabello, y asi sucesivamente.

Ahora bien, esta aparente confusion tal
vez tenga que ver con ciertos elementos
que caracterizan a los servicios, como son
la intangibilidad, la inseparabilidad entre
produccion y consumo, la heterogeneidad,
la caducidad y, dependiendo del tipo de
servicio, bajos niveles de equipamiento
capital, productos y mercados muy regulados
y uso intensivo de la informacion (COTEC,
s/f; Hoffman y Bateson, 2002; Kotler y Kéller,
2006; Zeithaml y Bitner, 2002), a los que se
anadiria el papel clave que desempefian los
empleados, cuando se trata de ofrecer un

mercado. servicio de calidad.
Tabla D»»
Clasificacion de los servicios
Tipo de Tipo de produccion
mercado Servicios fisicos personales Servicios Servicios de informacién

Administraciéon

Asistencia social. Hospitales.
Servicios médicos y sanitarios.

Servicios publicidad.
Gubernamentales. Radiodifusion

Consumidores Servicio domestico. Catering Barberias Entretenimiento
Servicio al por menor Peluguerias Espectaculos
Mixto Servicios de correo. Alojamientos. Inmobiliarias. Telecomunicacion
Lavanderias, reparaciones, legal banca, seguros y servicio
Productores Comercio al por mayor. Distribucion

fisica. Ingenieria.
Almacenamiento. Contabilidad

Fuente: Jacob, Tintoré y Torres (2001, p. 16).

Respecto a su importancia, en la actualidad
el sector de los servicios es uno de los
componentes principales de las economias
en los paises industrializados en términos de
contribuciéon tanto al PIB como al empleo.
Para 1997, el peso de los servicios entre
los paises de la Union Europea (UE) fue de
aproximadamente el 64%, en EEUU del 72,5%

y en Japon del 60,6%. Referente al empleo, en
1997 ya suponia mas de dos tercios del empleo
en la mayoria de paises de la Organizacion
para la Cooperacion y Desarrollo Econémico
-OCDE- (OCDE Services, citado por Jacob,
Tintoré y Torres, 2001). Para el ano 2006,
en la UE los servicios generan el 70% del
empleo v el 71% del valor afiadido, esta ultima
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cifra ha crecido considerablemente desde el
afio 95 frente a otros sectores (agricultura,
construccion, industria y energia) (INE-
Espana, 2006).

- gerendal

Aun cuando la OMC (2004) senala el

desacelerado crecimiento del sector, éste
sigue manteniendo su importancia (Tabla 2).

Tabla 2

Contribucién de los servicios al PIB y al mercado ocupacional*

PAISES Servicios (%) Fuerza Laboral (Ocupacion)
Venezuela 54.1% (2005 est.) 64% (1997 est.)
Argentina 54.7% (2004) NA%

Bolivia 52% (2005 est.) NA%
Brasil 51.6% (2005 est.) 66% (2003 est.)
Colombia 53.3% (2005 est.) 58.5% (2000 est.)
Costa Rica 61.4% (2005 est.) 58% (1999 est.)
Cuba 68.4% (2005 est.) 64.4% (2004)
DReguI_:Iica 58.2% (2003) 58.7% (1998 est.)
ominicana
Ecuador 61.8% (2005 est.) 68% (2001)
El Salvador 59.9% (2005 est.) 65.8% (2003 est.)
Uni6én Europea 70.5% (2004 est.) B7.2% **
Haiti 52% (2004 est.) NA%
Honduras 54.9% (2005 est.) 45% (2001 est.)
México 70.2% (2005 est.) 58% (2003)
Nicaragua 56% (2005 est.) -
Panama 77.6% (2005 est.) -
Paraguay 56.9% (2005 est.) NA%
Peru 65% (2003 est.) 73% (2001)
Puerto Rico 54% (2002 est.) 77% (2000 est.)

Estados unidos

farming, forestry, and fishing 0.7%, manufacturing, extraction,

78.7% (2005 est.)

transportation, and crafts 22.9%, managerial, professional, and
technical 34.7%, sales and office 25.4%, other services 16.3% note:

figures exclude the unemployed (2005)

Uruguay 59.6% (2005 est.) 70%

Total Mundo: 64% (2004 est.)

* est/Estimaciones ** El resto se encuentra en las diversas industrias y servicios del sector publico y privado (2005 est.). Fuente: www.

cia.gob/cia/publications/factbook, noviembre, 2006.

En Venezuela, segun el Instituto Nacional
de Estadistica (INE, 2007) y el Gobierno
Nacional Venezolano (2007), la poblacién
economicamente activa (PEA) se concentra
en el sector servicios en sus diversas ramas:
27%);
servicios comunales, sociales y personales,

comercio, restaurantes y hoteles
transporte, almacenamiento y comunicaciones
(22%); establecimientos financieros, segurosy
bienes inmuebles (6%).

Para Hoffman y Bateson (2002: 14) las
empresas dedicadas a los servicios ...han ido
absorbiendo ...empleos descartados por las
industrias tradicionales (la agricultura, la

mineria y la manufactura). El papel del sector
no debe serignorado al estudiar el crecimiento
en una economia.

3. Impulsores del desarrollo
de los servicios

Son diversos los factores a través de los
cuales se intenta explicar el dinamismo del
sector servicios, algunos inclusive asociados
a concepciones economicas.

Velasquez y Andablo (1997), a partir de
lo ocurrido en los paises industrializados,
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consideranquesuperadalaetapadedominiodel
sector primario de la economia (basicamente
ligada a la agricultura), la alta tecnificacion del
sector intermedio —industrial- expulsé mano
de obra que en buena medida fue absorbida
por actividades de servicio, lo que fortalecid
al sector. Ello ha originado nuevas formas de
distribuir la riqueza, por ejemplo a través de
la recreacién, para ocupar a las personas no
involucradas en la produccion industrial o
agropecuaria.

Otra de las explicaciones dadas se
relaciona con el ingreso y la elasticidad de la
demanda. Respecto a los ingresos, el aumento
de la demanda de ciertos servicios se suele
asociar con el incremento de la renta de los
hogares debido al cambio en los estilos de
vida y en los patrones de consumo, es decir,
a mayor ingreso los consumidores demandan
servicios que se realizaban en el hogar (lavar
automoviles, cuidar nifios y ancianos, etc.)
creciendo su demanda en forma mas que
proporcional (con relaciéon al crecimiento
del ingreso). En torno a la elasticidad de la
demanda, Ginebra y Arana (1999), Mochoén
(2004) y Velasquez y Andablo (1997) indican
que la demanda de gran cantidad de servicios
es altamente elastica respecto a las rentas,
dandose el caso de que ante una subida del
ingreso se produce un aumento mas que
proporcional en la adquisicion de servicios
como lavanderia, peluqueria, educativos,
servicios publicos y otros, mientras que el
ingreso destinado a alimentacién y otros
gastos permanece igual, incluso decrece.

Otro factor importante ha sido el desarrollo
tecnoldgico, pues servicios relacionados con
informatica, telecomunicaciones, informacién,
financieros, etc. estan fundamentados en el
avance de la microelectronica, los nuevos
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materiales y la cibernética (Coffey y McRae,
1989).
servicios

Ciertamente, por su importancia,

relacionados con informatica,
telecomunicaciones, informacion, financieros,
seguros,esparcimiento, personalesyculturales
han tenido un desarrollo nunca antes visto,
pasando de tener una participacién en las
exportaciones mundiales del 6,3 % en 1985
al 9,4 % en 2002 (World Trade Organization,
2005).
Ramonet (1998: 159) considera que
“la revolucion de la informatica y la
comunicacion ha entranado la explosion
de los dos verdaderos sistemas nerviosos
de las sociedades modernas: los mercados
financieros y las redes de informacion”. Por
su parte, Stiglitz (2003: 132) senala que “sélo
en nueve anos, desde 1992 a 2001, el sector
de las telecomunicaciones vio doblar su
importancia en la economia estadounidense,
proporcionando dos terceras partes de los
nuevos empleos y un tercio de las nuevas

inversiones”.

De forma analoga, Velasquez y Andablo
(1997: 10)
tecnologicos son la causa para que muchos
servicios producidos dentro de la empresa

apuntan que los avances

sean contratados con firmas especializadas

“«

independientes, por lo que “con la
independizacién se generdé un alto grado
de especializacién, que a su vez permitio
la formacion de grandes consorcios de

servicios...”

De manera que el crecimiento econémico
mundial, el desarrollo tecnoldgico y la
propia dindamica del proceso de globalizacion
han contribuido al agrandamiento de los
servicios, en especial los relacionados con los
sistemas informaticos. Este sector constituye
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hoy dia uno de los mas representativos de
la nueva economia, sin embargo, al lado de
las oportunidades que ofrece trae consigo
amenazas, que significan riesgos pues se
potencian males, que trastocan las relaciones
interpersonales y se generan procesos
disociativos colocando en riesgo a gran parte

de la poblacion, como se vera a continuacion.

4. La globalizacion, los servicios
informaticos y las Tecnologias
de la Informaciéon
y la Comunicacion (TIC)

El  proceso de interconexion e
interdependencia de los mercados no es nuevo
porque el comercio global siempre existio
(Ferrer, 1996), no obstante, lo que ocurre
desde los afios ochenta difiere en intensidad,
magnitud y contenido a lo que prevalecié en
siglos anteriores e inclusive durante buena
parte del siglo XX, porque las causas que
determinan la globalizacion de los mercados
son distintas, entre éstas destacan (Ferrer
1996; Gip, 1993):

eEl control de los mecanismos que
permiten la creacion y apropiacion del
excedente econdémico, lo que llevo a la
desregulacion de los mercados afin de permitir
la circulacion libre de bienes y servicios, a la
armonizacion de los marcos legales relativos
a los movimientos de capital, bienes fisicos
y tipos de cambio y al fortalecimiento de la
institucionalidad.

elos altos costos por inversiones
tecnoldgicas son demasiados elevadas para
ser amortizadas por un solo pais, por lo cual

es preciso buscar socios en otros paises.

gerendal

e El surgimiento de nuevos competidores,
los llamados “tigres y dragones” asiaticos
junto a China, quienes se disputan mercados
paises

tradicionalmente detentados por

desarrollados.

e La saturacion de la demanda para algunos
productos en el mercado interno de los paises
industrializados, indicativo de mercados en
declinacion y, por ende, disminucion de las
tasas de crecimiento, tanto de produccion
como de consumo, en estas naciones.

eEl fracaso del sistema comunista y
algunos programas socialistas, lo que ha
originado que cada dia mas paises se sumen
al sistema de libre empresa.

eEl desarrollo cientifico y tecnoldgico
de los transportes, la informacion y las
comunicaciones, han acortado distancias,
facilitado la toma de decisiones a “control
remoto” y permitido la interaccion en tiempo

real entre personas, empresas y clientes.

Ante el desarrollo de las tecnologias de
la informacién y la comunicaciéon, mejor
conocidas como TIC, en el ultimo cuarto del
siglo XX surgié una nueva economia a escala
mundial, una economia informacional, donde
la productividad depende de su capacidad
para generar, procesar y aplicar informacion;
la cual es global por cuanto asi estd organizada
la informacion. La economia informacional
se basa en la importancia que adquiere la
informacién como herramienta econodmica,
la cual se convierte en una nueva moneda
de cambio y en un nuevo factor econémico,
que rompe la caracteristica fundamental del
resto de factores econdmicos, la escasez
(Cronin, 2002). Ciertamente, esta economia

363




ISSN 1317-8822 * Afio 9 * N° 2 « Julio - Diciembre 2010 « Pg: 358-370

gerendal

no conlleva problemas de escasez, como el
resto de bienes, sino al tema del acceso lo que
la hace objeto de estudio como los servicios
educativos y de salud.

Los servicios informdticos consisten en la
prestacion de cualquier servicio utilizando
como medio de comunicaciéon los canales
telematicos: email, pagina web, foros, y
aplicacionesweb,loscualespuedendesglosarse
en servicios de acceso a Internet, difusion de
informacién electronica, difusion comercial
a través de medios electronicos, servicios y
herramientas empresariales relacionados con
las actividades cotidianas utilizando el canal
de Internet o sobre la plataforma de Internet,
contratacion y presupuestacion electronica.

Dichos servicios pueden ser ofrecidos
por los operadores de telecomunicaciones,
empresas proveedoras de acceso a Internet,
los portales, los motores de busqueda o
cualquier sitio en Internet que ofrezca a su
clientela algtin servicio en el que por lo menos
las comunicaciones puedan hacerse de forma
electronica.

Segun Turner (2001), las herramientas
clave para poder desarrollar la economia
informacional son las Tecnologias de la
Informacion y la Comunicacion (TIC)?,
de la cual a su vez se sirven los servicios
informaticos. El uso de estos servicios en
diversas aplicaciones (informacion, medio
ambiente, nuevos productos), constituye la
punta de lanza de la evolucion de los sectores
econdomicos.

Algunos de los mas importantes impactos
de la adopciéon de las TIC, segun Crespi
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y Martinez-Rios (2001), es que los paises
miembros de uniones economicas apuntan
que dichas tecnologias van a cohesionar a los
distintos paises, ya que con su incorporacion
aumenta la productividad y la eficiencia de los
mercados al reducir la incertidumbre asociada
a las asimetrias de informacion existentes.

En su vertiente interna, las TIC prometen
a las organizaciones que las adopten una
provision segura de servicios y productos,
asi como en las relaciones externas con
clientes proveedores y mercados en general.
Adicionalmente, el uso extensivo de las
TIC reduce costos, gracias a la reduccion
de errores, tiempo de procesamiento de
los procesos contables, de impuestos, para
la elaboraciéon de listados, la promocién

comercial, etc.).

En otros sectores, por ejemplo, el Internet
ha revolucionado las operaciones financieras,
siendo multiples las operaciones realizadas
por la banca electronica. Segun Hoffman y
Bateson (2002) los servicios por Internet
permiten manejar aspectos rutinarios como
pagos y trasferencias, independientemente de
la hora y ubicacion del cliente.

Cualquiera fuera su origen, lo cierto es que
la terciarizacion informatica de la economia se
ha intensificado ante el proceso globalizador,
surgiendo wuna nueva alfombra magica
como son los servicios cibernéticos que
conllevan una diversidad de oportunidades
y propuestas creativas, pero al propio tiempo
traen aparejados ciertos peligros para una
gran parte de la poblacidn, sin que existan los
suficientes mecanismos para neutralizarlos.

2 Para Crespi y Martinez-Rios (2001), las TIC se refieren al uso generalizado de las redes y las tecnologias de la informacién que permite
producir gran cantidad de bienes y servicios de informacion y comunicacién, en una industria diversificada.
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5. Delitos informaticos:
peligros y riesgos

Pese a las bondades que ofrecen los
servicios descritos en los epigrafes anteriores,
son notorios los peligros o riesgos inmersos
en muchos de estos servicios, especialmente
los informatizados.

Castell (1993) citado por Manning (2004)
apunta que los servicios de comunicacion
masiva y la comunicacion global moderna,
con sus caracteristicas de rapidez, economia,
eficiencia, invasion de la privacidad vy
aislamiento, han alterado la forma como los
individuos se sienten comunicados con otros,

en el sentido de la estructura social.

Especial referencia hace al aislamiento
social de muchos ninos aficionados a la
informatica, lo que ha llevado a algunos
estudiosos del tema a considerar que esta
situacion es caldo de cultivo para locos
solitarios, personas perturbadas y criminales
potenciales.

En este mismo contexto, la abundancia de
servicios virtuales trae aparejada procesos
de asociacion y disociacion a escala humana,
acercamientoy distancia; mayor concentracion
de poder, desdibujamiento de las nociones
de espacio y tiempo, sobresaturacion de
estimulos, debilitamiento de los contactos
cara a cara (Maning, 2004), lo que conlleva
desarticulacion de las relaciones sociales y
desconexion de ambientes locales.

En otro orden de ideas, y por si esto fuera
poco, las organizaciones y el mundo laboral
son afectados por las TIC. En sociedades
como la japonesa, cuyo uso de los robots
es uno de los mas altos del mundo, muchas

gerendal

actividades domésticas (limpieza de piscinas,
alfombras y otros) estan siendo realizadas por
robots, lo que significa pérdida de puestos de
trabajo y exclusion de una importante fuerza
laboral. Incluso, como senala Manning (2004),
aspectos como la lealtad esta siendo moldeada
por el uso de equipos y canales electronicos
de comunicacion.

Es necesario distinguir entre un delito
Informatico y el uso de la TIC en actividades
ilicitas; este ultimo es sencillamente Ila
aplicacion de una herramienta: la informatica.
Por ejemplo, en el trafico de personas, muchos
de los cuales son comprados y vendidos como
si se tratara de mercancias. E1 Departamento
de Estado (EE.UU) dio a conocer a través de
los medios televisivos el 3 de junio de 2005,
que entre 600 y 800 mil personas (basicamente
ninos y mujeres) son victimas de estas
mafias; también el execrable mercado de la
pornografia infantil es uno de los mas activos,
asi como “la trata de blancas”, mujeres jovenes
(especialmente de paises subdesarrollados)
son atraidas con la promesa de una vida mejor
para luego ser obligadas a prostituirse. El
comercio de material radiactivo es otros de
los multiples servicios que se sustentan en el
avance que hoy dia tienen las tecnologias de
la informacion y caracteristico de la economia
global. La Agencia Internacional de Energia
Atoémica ha confirmado casos de contrabando
de material util para armas nucleares.

Los servicios financieros, son también
blanco del uso de las TIC en actividades
ilicitas, al ser uno de los sectores que mas
ha sido impactado negativamente por estas
mafias. Los narcotraficantes utilizan usan las
redes financieras y equipos high teach, para
el lavado de dinero, conocido también como
blanqueo o reciclaje de activos o capitales
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provenientes por lo general del trafico de
estupefacientes. De esta forma por el mundo
circulan libremente inmensas masas de dinero
“caliente” sin ningun control ni leyes que
puedan reprimirlas. La existencia de paises
con una legislacion muy laxa en materia de
regulacidon, se constituyen en los propios
paraisos fiscales para importantes remesas de
dinero provenientes de actividades ilicitas. Es
el caso, por ejemplo, de Islas Caiman que a
pesar de sus escasos 36.000 habitantes tiene
mas de 2.200 entidades de fondos mutuales,
500 companias de seguros, 60.000 empresas
y 600 bancos y companias fiduciarias con casi
800 millardos de doélares en activos (Naim,
2003).

Todo esto se traduce en la existencia a
escala mundial de redes criminales que se
sirven de los servicios tecnolégicos para
cometer sus fechorias y para evadir el control
de las autoridades quienes parecen incapaces
de controlar estos gravisimos delitos. No se
trata de equiparar los delitos informaticos
al uso de las TIC para actos ilicitos, sino de
mostrar la vinculacion entre ambas sélo en
funcién del uso que se le dé a la TIC. Por lo
anterior, los servicios electronicos globalizan
delincuencia

nuevas modalidades de

econdmica como el fraude electronico,
desfalcos bancarios, lavado de ddlares,
aspectos preocupantes que causan graves
danos sociales y economicos, son fraudes
cibernéticos. Segun Hernandez (2006), los
fraudes cibernéticos o delitos electronicos
son todas las acciones que atentan contra la
confidencialidad, integridad y disponibilidad
de datos y sistemas informaticos.

Entre los mas importantes destacan
actividades ilicitas a través de las redes,

como la falsificacion, el robo de identidades
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y de tarjetas de crédito, la estafa a personas
confiadas, ingenuas o jubilados quienes
sin grandes conocimientos de mercados
financieros resultan presas faciles, sin dejar
de mencionar los ataques a las redes internas
entre sucursales bancarias, companias aéreas,

etc.

El denominado fraude cibernético segun
el director general de la Asociacion de
Usuarios de Servicios Bancarios de Espana,
a nivel mundial registra tasas de crecimiento
exponencial y los dafios ocasionados se
cuantifican en miles de millones de doélares.

La presencia de personas con altos
conocimientos deinformatica—hacker: persona
que viola algun tipo de seguridad, como robo
de claves de correo (fraude electrénico), robo
de claves bancarias (desfalcos bancarios) entre
otros— que se introducen en sistemas ajenos
causando destrozos. Segun Privacy Rights
Clearinghouse — PCR (2006) la presencia de
estos piratas se agudiza cuando los usuarios
utilizan el servicio de siempre conectados al
Internet por medio de moédems de cable y
conexiones DSL (Digital Service on line) a
base de una linea telefonica.

Un delito comun en esta revolucion digital
es el espionaje a través de los servicios
informaticos. En este sentido, McAfee
(2007) anuncio que el aumento del espionaje
cibernético internacional se impondra como
la mayor amenaza a la seguridad en los
proximos afnos. En el Informe Anual sobre
Criminologia Virtual de McAfee (2007) se
concluye que el crimen cibernético es ahora
un problema mundial, que ha evolucionado
considerablemente y ya no es una simple
amenaza a la industria y a las personas, sino
que ahora ataca la seguridad nacional.
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De acuerdo al Informe mencionado, 120
paises estan usando en la actualidad Internet
para operaciones de espionaje enla Web. Entre
los blancos de este espionaje destacan los
sistemas de redes de infraestructura nacional
como electricidad, control de trafico aéreo,
mercados financierosy redes computacionales
gubernamentales. Los ataques cibernéticos
se han sofisticado en su naturaleza, disenados
especificamente para deslizarse ocultos del
radar de las defensas cibernéticas de los
gobiernos.

Otrostiposdefraude nomenosimportantes
son la sustraccién de cuentas de correo, las
acciones en contra del honor y la intimidad
y/o el derecho a la privacidad. Con respecto
a esta ultima algunas actividades que parecen
ser privadas no lo son, en realidad pareciera
no existir actividad cibernética alguna que
garantice absoluta privacidad.

Como apunta McAfee (2007) los criminales
cibernéticos ofrecen servicios al cliente, con
la venta de informacion confidencial para
muchos (claves de cuentas electrénicas);
existen sitios de subastas especializados,
publicidad de productos prohibidos e incluso
de servicios indecorosos o de soporte ilicitos,
en una economia subterranea.

Por tanto, son validas las inquietudes por
la falta de ética de muchos operadores ya que
toda informacion enviada por medio de este
sistema global puede pasar antes de llegar a su
destino por docenas de computadoras, todas
con su propio administrador o duefio capaz de
interceptar y almacenar informacion.

Segun Privacy Rights Clearinghouse
-PRC- (2006), los proveedores de Internet
y operadores del sitio tienen la capacidad de
recopilar o archivar informacion de lo que se
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transmite por Internet (mensajes en foros o
los archivos que consulta el subscriptor y las
paginas que visita); esta informacion puede
resultar penosa para los usuarios que han
consultado sitios controversiales o delicados,
poresodebeverificarselapoliticade privacidad
de su empleador y estar conscientes de que
los empleadores rastrean cada vez mas los
sitios que visitan sus empleados.

Igualmente los sitios o paginas en Internet
personales, contienen informacion que podria
resultar publica, es decir, cualquier persona
puede saber quién es el dueno de una pagina
utilizando un servicio como http://www.
checkdomain.com/ o www.internic.net/
whois. htmly observar su lugar de residencia,
nombres completos aun cuando estos datos
no aparezcan a simple vista en la pagina. Mas
grave, es que las companias cibernéticas
pueden consultar informacion almacenada en
un computador sin que su duefio sospeche.
noticiosos  han

Algunos reportajes

documentado algunos proveedores

accidental

que
tanto
haber
sistemas duros de computadoras personales,
al momento de descargar automaticamente

han admitido, como

intencionalmente, entrado a los

graficas y programas nuevos. Las companias
por lo general notifican al suscriptor con
algunas instrucciones no muy claras y
justifican dichas practicas como un servicio al

cliente.

Por ello es responsabilidad del usuario
estar consciente de este potencial abuso a la
privacidad e investigar ampliamente sobre
cualquier servicio antes de suscribirse y, mas
aun, de los propios gobiernos que deben crear
los mecanismos para evitar estos delitos.
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El Congreso Internacional de Proteccion
de los Derechos de los Usuarios de Servicios
Financieros destaco que la cibercriminalidad
favorecelaimpunidady dificultala persecucion
de este delito, donde una sola persona puede
provocar dafios a miles de usuarios de Internet
(Notimex, 2006).

Igualmente segun el jefe del departamento
de delitos cibernéticos de la Policia Federal
Preventiva de México, mensualmente se
reciben en promedio 100 denuncias en contra
de estafadores que actuan en la red, y que es
una cifra inferior a la real, sin embargo, los
criticos consideran que los esfuerzos para
enfrentar la seguridad de la banca no son lo

suficientemente efectivos y rapidos.

6. Conclusiones y alternativas

El sector servicios se ha convertido en
el principal dinamizador de las actividades
economicas especialmente en los paises
avanzados, a tal punto que muchos coinciden
en sefialar que se esta en presencia de
una economia de servicios, destacando
las actividades ligadas al desarrollo de la
cibernética.

La abundancia de servicios digitales
no hace del mundo un mejor lugar; por el
contrario la abundancia de interconexion y
de informacion en la sociedad actual con su
rapidez, economia, eficiencia, invasion de
la privacidad y aislamiento han alterado la
comunicacion entre los individuos y hasta la
estructura social.

Si  bien los servicios cibernéticos
constituyen un insumo clave en la llamada era
digital, son usados como un poderoso medio
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pararealizarlas actividades mas cuestionables
y dafinas para cualquier sociedad, siendo
perjudicados los grupos mas vulnerables
(nifios y otros).

Segun Hernandez (2006), las medidas
de prevencion deben comenzar por reforzar
el eslabon mas débil de la cadena, es decir,
el computador personal. A nivel individual,
algunas de las medidas para evitar ser
victimas del fraudes son la autoproteccion
a través del mantenimiento de software y
antivirus actualizado, las buenas practicas en
el uso de correo electronico, uso de claves,
cambio de contrasenas, consultar la politica
de privacidad del proveedor de Internet que
utilice y evitar usar sitios virtuales si no
encuentra un logo que respalde la privacidad.
Es importante estar consciente de que toda
comunicacion en Internet es factible de ser
vulnerada, siendo lo mdas saludable hacer
un buen uso de la red, estar alerta ante los
fraudes y seguir las recomendaciones de los
expertos.

Para los proveedores de servicios
mediante Internet, Puentes (2003) aconseja
que, si desean diferenciar y agregar valor
a sus productos e incrementar el comercio
electronico deben cumplir ciertas normas
como estimular o facilitar al cliente el
contacto personal o telefénico para mayor
informacion sobre la operacion, confirmar
en forma breve la operacién realizada por el
usuario (mantenerlo informado) y hacer la
entrega a tiempo.

En los Estados, debe pasarse de los
esfuerzos realizados por muchos organismos
reguladores en procura de que los servicios
de las telecomunicaciones ofrecidos cumplan
con ciertos estandares de calidad.
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En los cuerpos legislativos deben crearse
competencias territoriales donde se contemple
la obligacion por parte de los proveedores de
difundir incidencias y vulnerabilidades de los
sistemas de seguridad, creacién de estandares
de seguridad exigibles y actualizables. En
el ambito del derecho procesal, urge la
conservacion de datos, el registro y decomiso
de datos informaticos y la interceptacion en

tiempo real de datos y contenidos (Hernandez,
2006).

Al Estado también le compete promover
la autoproteccién a nivel personal, a través
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de la informacién, pues ante la ignorancia
del usuario han aumentado los fraudes
cibernéticos, por ello es imprescindible crear
fuentes de informacién accesibles al publico
que permitan el conocimiento de las formas
de fraude y que su difusion sea obligatoria por
los proveedores de servicios informaticos.

También, seguin Hernandez (2006), se debe
reforzar la cooperacion internacional para la
extradicion de delincuentes y la coordinacion
entre diferentes fuerzas de seguridad, para
emitir informacién espontanea y la creacion
de un centro de contacto permanente.
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